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Zakladni informace

. General Data Protection Regulation (GDPR nebo Obecné nafizeni) je nové obecné nafizeni
0 ochrané osobnich udaju v EU, které zacne platit od 25. kvétna 2018.
. GDPR ma aplika¢ni pfednost pred ¢eskym zakonem ¢. 101/2000 Sb., o ochrané osobnich

udaju. Prenasi mnohem vice zodpovédnosti na samotné firmy, které s osobnimi daty
zachazeji — a zavadi vysoké pokuty az 4%z celkoveho rocniho obratu.

. Podoba, chovaniadalsivizualniprvky zachyceneé navideozaznamu, na zakladé kterychmuze
byt osoba identifikovana, se povazuji za osobni udaje, a GDPR se proto dotyka take
provozovatell kamerovych systému.

. Firmy obvykle potrebuji rfeSit GDPR a ochranu osobnich dat komplexné (v¢etné IT a
bezpecnostnich reSenia revize Ci pripravy souvisejici dokumentace), vtomto dokumentu se
vSak zameérujeme pouze na otazku video dohledu.

. AcCkoli byl tento dokument zpracovan s pravniky a specialisty na GDPR, lze ocekavat dalsi
zmény, Upravy a komentafe ze strany Ufadu pro ochranu osobnich udaju. Sledujte proto
aktualizace na strankach www.uoou.cz.

Jak naplnit pozadavky GDPR v oblasti video dohledu a
jak vam pomaha reseni NetRex

1.  UrcCete osobu, ktera je za vas kamerovy systém zodpovedna

GDPR specifikuje roli spravce, ktery nese hlavni zodpoveédnost za nakladani s osobnimi udaji,
a roli zpracovatele. DalSi osoba, tzv. povéfenec pro ochranu osobnich udaju, je nutna pouze
v pripade, ze je zpracovavani dat vasi hlavni Cinnosti, operujete se zvlastni kategorii forenznich
osobnich dat, nebo pokud jste verejny subjekt.

Spravce je povinen urcit osobu, ktera je za data z kamerového systému zodpovéeédna a je schopna
poskytnout monitorovanym osobam detailni informace tykajici se shromazdovanych osobnich
udaju. Jméno konkrétni osoby musi byt aktualni a dostupné, pokud jej nékdo bude zadat.

Klienti a reseni NetRex:

. Spravcem kamerového systému je vaSe spolecnost, urcCete tedy konkrétniho
zameéstnance, ktery bude za video dohled zodpovédny. Je pravdépodobné, ze
tataz osoba bude rucit i za jiné oblasti zpracovani osobnich dat. Tato osoba
je vSak zodpovédna pouze vuci vam v ramci jejiho pracovnhiho poméru. Vuci
tretim osobam vzdy ruci vaSe spolec¢nost. Pokud je kamerovy systém NetRex
jedinym nastrojem zpracovani osobnich dat ve vasi firmé, neni nutny tzv. povérenec.

. Zpracovatelem dat je spole¢nost NetRex s.r.o. Jakozto specialisté na zpracovani
videozaznamu mame svého povérence, jimz je k datu posledni aktualizace
tohoto dokumentu pani Ivana Tomasova. V pripadé dotazu souvisejicich s GDPR se
na ni muzete obracet.
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Ivana Tomasova NetRex s.r.o.
povérenec pro ochranu osobnich udaju U Nikolajky 9
150 00 Praha 5 — Smichov

Ilvana.tomasova@netrex.cz
tel.: +420 226 258 023

2. Provedte inventuru kamer a test proporcionality

Provozovatel muze provozovat kamerovy systém ze 2 duvodu: (i) opravnény zajem nebo (ii) je to
vyzadovano zakonem. O opravnény zajem se jedna, jestlize je zpracovani nezbytné ve vztahu k
ucelu (napf. ochrana majetku) a jestlize zajem spravce prevazuje nad zakladnimi pravy a svobodami
subjektu. Proto je tfeba provést tzv. test proporcionality. Tento pozadavek neni v GDPR novy,
presto ale doporucujeme u instalovanych kamer revizi tohoto zakladniho posouzeni provést.

Klienti a reSeni NetRex:

. Znovu si definujte duvody, pro¢ u kazdé z instalovanych kamer prevlada
vas opravnény zajem nad pravy a svobodami monitorovanych osob (nejcastéjsim
opravnénym duvodem pro pofrizovani kameroveho systému je ochrana majetku
a zivota Ci zdravi osob v prostorach provozovatele).

. Pro test proporcionality neexistuje jednoznacna definice pokryvajici vSechny
pfipady, pomuze vam véak napf. komentar UOOU zde.

. V pripadé, ze je potfeba zmeénit umisténi Ci nastaveni nékterych kamer nebo
byste meli pochybnosti o jejich spravné instalaci, informujte zastupce spolecnosti
NetRex s.r.o.

. Vysledek interniho testu zpracujte pisemne, bud samostatné, nebo v ramci

dokumentu DPIA (viz nize).

3. Zacnéte vést zaznam o Cinnostech zpracovani

Zaznamy o ¢innostech zpracovanijsou zaznamy, které budou spravci osobnich udaju podle GDPR
povinnivést a na zadost je zpfistupnit dozorovému organu. Jsou jakousi nahradou za oznamovaci
povinnost Uradu pro ochranu osobnich udaju (UOOU), ktera byla Obecnym narizenim zrusena.

GDPR vymezuje, které konkrétni udaje musi byt soucasti takové dokumentace o zpracovani
osobnich udaju. Jsou to:

. jméno a kontaktni udaje spravce

. ucely zpracovani

. rozsah zpracovavanych osobnich udaju (popis kategorii subjektu Udaju a kategorii osobnich
dat)

. informace o prijemcich danych osobnich udaju

. informace o predavani udaju do tretich zemi

. informace o lhutach pro vymaz jednotlivych kategorii udaju

. popis prijatych technickych a organizacnich opatreni k zajisténi bezpecnosti udaju


https://www.uoou.cz/  k-principu-proporcionality-pri-zpracovani-osobnich-udaju-na-zaklade-  zakona-o
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Klienti a reSeni NetRex:

. Zaznam o cinnostech zpracovani muzete sestavit dle naSi vzoroveé
Sablony, kterou si stahnete na https://www.netrex.cz/netrex-a-gdpr/. Ve vlastnim
zajmu udrzujte zaznam stale aktualni a méjte ho vzdy k dispozici pro pripadnou kontrolu
dozorovych organu.

. Nékteré informace obsazené v Zaznamu o cinnostech zpracovani se Kkryji s
dokumentem DPIA (viz nize), jehoz vzorovou Sablonu vam také poskytujeme na adrese
https://www.netrex.cz/netrex-a-gdpr/.

Ackoli existuji z povinnosti vést zaznamy urcité vyjimky !, doporucujeme nasim klientum oba tyto
dokumenty zpracovat.

4.  Provedte posouzeni vlivu kamerového zaznamu na ochranu
osobnich udaju (DPIA)

Spravce ma povinnost provest DPIA mj. v pfipadé, ze jde o ,rozsahlé systematické monitorovani
verejné pristupnych prostord”. 2V dokumentu vypracovaném spole¢né s UOOU spravce pisemné
specifikuje, z kterych opravnénych duvodu a pro jakeé ucely kamerovy zaznam porizuje.

DPIA musi obsahovat alespon: (i) systematicky popis zamyslenych operaci zpracovani a ucely
zpracovani, prfipadné v€etné opravnénych zajmu spravce; (ii) posouzeni nezbytnostia pfimérenosti
operaci zpracovani z hlediska ucelu; (iii) posouzeni rizik pro prava a svobody subjektu udaju a (iv)
planovana opatreni k reseni techto rizik, vCetné zaruk, bezpecnostnich opatfeni a mechanismu
k zajisténi ochrany osobnich udaju a k dolozeni souladu s GDPR, s prihlédnutim k pravim a
opravnénym zajmum subjektu udaju a dalSich dotcenych osob.

Klienti a reseni NetRex:

. Pokud provadite systematické monitorovani (video dohled) napfiklad nékolika
prodejen, je DPIA dokument povinny. Zpracovat jej muzete dle nasi Sablony, kterou si
muzete stahnout na adrese https://www.netrex.cz/netrex-a-gdpr/.

. V pripadé dohledovych kamer systému NetRex bude zfejmé nejCastéjSim
opravnénym duvodem pro pofrizovani kamerového systému ochrana zivota, zdravi a
majetku a osob v prostorach provozovatele.

1 Z/ povinnosti vest zaznamy o cinnostech zpracovani jsou vylouceny podniky nebo organizace zamestnavajici
meéné nez 250 osob, ledaze zpracovani, které provadi, predstavuje riziko pro prava a svobody subjektu udaju, zpracovani
neni prilezitostné, nebo zahrnuje zpracovani zvlastnich kategorii osobnich udaju nebo osobnich udaju tykajicich se
rozsudkU v trestnich vécech a trestnych cind.

Zpracovani pfedstavuje riziko vzdy, pokud jim muze byt zpusobena nikoliv zanedbatelna ujma dotcenym osobam. Pujde
tak napriklad o zpracovani, které zahrnuje profilovani nebo zpracovani probihajici ve velkem meritku. Rizikové je take
zpracovani osobnich udaju, jejichz zneuziti muze vest ke kradezi identity Ci jinak pfimo veést ke zpusobeni skody dotcene
0sobé. Zpracovani je prilezitostne, pokud k nemu nedochazi soustavne, ale naopak jde o zpracovani jednorazove nebo
pokud jde o zpracovani, které je uskutecnovano ad hoc, pripadne v malém rozsahu a nepravidelné. Vyuzivani kameroveho
systému nelze charakterizovat jako prilezitostne.

2 Za verejne pristupny prostor je treba povazovat jakekoliv misto, kam ma pristup Siroky okruh individualné
neurcenych lidi, treba i za urcitych podminek a v urcitou dobu.

4
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5. Srozumitelné a struc¢né zverejnéte informace o ¢innosti
kamerového systemu

Spravce ma dle GDPR poskytnout monitorovanym osobam stru¢nym, snadno dostupnym a
srozumitelnym zpusobem veskeré informace tykajici se zpracovani jejich osobnich udaju.

V pfipadé, ze kamerovy systém sleduje také zaméstnance, i oni musi byt informovani a invaze do
jejich soukromi musi byt minimalni.

Vzdy je potreba vazit opravnéné zajmy spravce a pravo na soukromi sledovanych osob, tj. zda
nepostaci k danému ucelu kamerovy systém bez zvukového zaznamu Ci jiny, méné invazivni
Zpusob, kterym lze dosahnout chténého ucelu (test proporcionality). V kazdém pfipadé je vhodné
na tuto skutecnost upozornit pri plnéni informacni povinnosti vuci sledovanym subjektum.

Ktere informace musite zverejnit?

Vsem monitorovanym osobam (tzv. subjektim udaju) musite podle GDPR poskytnout tyto

informace:

. totoznost a kontaktni udaje spravce a pfipadné jeho zastupce

. kontaktni udaje povérence pro ochranu osobnich udaju (pokud byl jmenovan)

. ucCely zpracovani, pro které jsou osobni udaje urcCeny, a pravni zaklad pro zpracovani

. kategorie dotc¢enych osobnich udaju

. prijemce nebo kategorie prijemcu osobnich udaju

. doba, po kterou budou osobni udaje ulozeny, nebo neni-li ji mozné urcit, kritéria

pouzitd pro stanoveni této doby (jako priméfena doba uchovani videozaznamu
se uvadi 30 dni)

. existenci prava pozadovat od spravce pristup k osobnim udajum tykajicim se
subjektu udaju, jejich opravu nebo vymaz anebo omezeni zpracovani a prava
vznést namitku proti zpracovani, jakoz i prava na prenositelnost udaju (zde je
potfeba si uvédomit, ze z povahy veci ne vSechny prava subjektu udaju dle GDPR
bude mozné aplikovat na kameroveé systémy; pravo na prenositelnost muze byt
jednim z takovych prav)

. existenci prava podat stiznost u dozorového uradu

Kdy je musite zverejnit?

Tyto informace musite poskytnout nejpozdéji v okamziku ziskani osobnich udaju, tedy v okamziku,
kdy kamerovy systém zachyti subjekt udaju.

Co kdyz monitorujete zamestnance?

V pripadég, ze je kamerovym systémem monitorovano pracovisté, méli by vSichni zaméstnanci
byt s touto skutecnosti obeznameni — napf. vnitini smeérnici. Souhlas zameéstnancu nevyzaduijte,
nebot se jedna o zpracovani osobnich dat na zakladé opravnénych zajmu zaméstnavatele,
nicmeéné invaze do soukromi zaméstnancl by méla byt co nejmensi (test proporcionality).
3Vys$e zminéna informacni povinnost plati i v tomto pfipadé.

3 Zakonik prace stanovi, ze zaméstnavatel nesmi bez zavazného divodu spocivajiciho ve zvlastni povaze jeho
¢innosti narusovat soukromi zaméstnance na pracovistich a ve spolecnych prostorach zaméstnavatele tim, ze podrobuje
zaméstnance otevienému nebo skrytému sledovani, odposlechu apod. Kazdy zaméstnavatel by mél dukladné zvazit,
zda je kamerovy systéem v daném provozu skutecneé nutny, resp. zda zajisténi tohoto ucelu nelze dosahnout jinymi
prostredky (test proporcionality). V pfipade, ze by zaméstnavatel rad vedle obrazoveho zaznamu porizoval i ten zvukovy,
ktery by de facto snimal rozhovory dotcenych osob, opet je potreba toto dukladné zvazit, jelikoz jde o velky zasah do
soukromi zamestnancu, ktery jiz nemusi byt opravnény. Vyse uvedené lze vztahnout i na osoby — nezaméstnance.
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Jakym zpusobem informace zverejnit?

Ustanoveni GDPR tvrdi ,snadno dostupnym a srozumitelnym zpusobem®. Pokud je kamerovy
zaznam porizovan na verejne pristupném misté, je vhodné ke vsem vchodum umistit nalepku
se zakladnimi informacemi a odkazem na web, kde podrobné informujete o vSech aspektech
zpracovanidat z kameroveho systému. Odkaz lze znazornit tzv. QR kddem. Rovnéz se doporucuje
mit k dispozici dokument obsahujici veskeré informace ve fyzické podobé.

Priklad informace pro verejnost v monitorovaném prostoru:

Tento prostor
je monitorovan

kamerovym systémem se zaznamem

Vice informaci k dispozici zde:

Tento prostor je z duvodu ochrany osob a majetku monitorovan kamerovym systéemem se
zaznamem:. BlizSi informace o rozsahu a ucelu zpracovani

osobnich dat jsou k dispozici na webu www.firma.cz nebo pfimo u spravce:

Jméno a pfijmeni — e-mail: jmeno@firma.cz, tel. 777 777 777.

Pokud je nainstalovan kamerovy systém, ktery neuklada zaznam, ale funguje de facto pouze jako
pohybove cidlo detekujici pocet prochazejicich s tim, Zze nesnima ani jejich obliCej, ani jiné osobni
udaje, tak se v obecné rovine nejedna o zpracovani osobnich udaju, a tudiz takovy kamerovy
systém nepodléeha regulaci GDPR. Nicméné doporucujeme, aby alespon zameéstnanci v daném
prostoru byli odpovidajicim zpusobem vyskoleni tak, ze budou schopni kvalifikované odpovedeét
na pfipadné dotazy prochazejicich a budou jim schopni vysvétlit, ze se v tomto pfipadé nejedna
0 zadné zpracovani osobnich udaju. Samozrejmé vzdy je mozné do prostoru také umistit takée
oznameni o existenci takoveho cCidla s kratkym vysvétlenim, ze se nejedna o zpracovani osobnich
udaju.

Upozornujeme, ze skryté sledovani, tj. pouziti mechanismu zaznamu pro ziskani udaju bez
védomi sledovanych osob je v zasadé nezakonné.
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Klienti a reseni NetRex:

. Vytvorte si na vasem webu dokument, ideadlné v podobé webové stranky, ktery bude
obsahovat informace o zpracovani osobnich dat kamerovym systémem.
. Vylepte v kazdém vami monitorovaném prostoru nalepku s napisem o pritomnosti

kameroveho systému. Nalepky jste obdrzeli pfi instalaci kamer. Pfipadné si o né muzete
napsat na e-mail helpdesk@netrex.cz.

. Vytvorte si dopliujici nalepku/cedulku s konkrétnimi informacemi dle vyse
uvedeneého prikladu.

6. Zajistete kontrolu pristupu k osobnim udajum
(obrazu a nahravkam z kamer)

Spravce by mél prijmout opatreni, ktera zabrani, aby k osobnim datum mél pristup kdokoli napft.
volne z internetu. Proto je nutné:

. Specifikovat kdo a z jakého duvodu ma pfistup ke kameram a zaznamum z nich
(tyto postupy oSetfit napriklad ve vnitfni smérnici, jelikoz pujde zejména o
zameéstnance a zpracovatele).

. Zabranit (v ramci dostupnych technickych moznosti a nakladu) pristupu cizich
osob, tzn. pouzivat pro pfistup silna hesla, v zadném pripadé nevystavovat,
nesdilet nahravky napfiklad na YouTlube, Facebooku a podobné.

Klienti a reseni NetRex:

. Platforma NetRex umoznuje efektivni fizeni pristupu k jednotlivym kameram a zaznamum
Z nich.
. Je prisné stanoveno, kdo ze zaméstnancu NetRex je opravnén mit pfristup k

datum zakazniku. Pristup pracovniku technické kontroly k nahravkam a zivému pohledu
musi navic musi povolit spravce systému.

. Neustale pracujeme na zabezpeceni platformy a reagujeme na aktualni hrozby
aktualizacemi systému.
. Kamery komunikuji se servery platformy pres Sifrovany TLS tunel.

Autentizace je radné provedena na obou stranach (server vuci zafizeni i zafizeni vuci serveru)
tak, aby se utocnik nemohl vydavat za zarizeni nebo server. Dale se z kamery odesilaji
data pres https spojeni s ovérenym klientskym certifikatem.
Poznamka: Tyto informace plati pro kamery s firmware vyssim nez 5.60.

. Data mezi NetRex cloud platformou a klientem jsou vyhradné prenasena pomoci
Sifrovaného https spojeni s duvéryhodnou certifikacni autoritou.
Nas HTTPS server je spravné nakonfigurovan, ma hodnoceni A+ podle Qualys.
Pouzivame technologii HSTS pro vynuceni Sifrovani dat.


https://www.ssllabs.com/ssltest/analyze.html?d=system.netrex.cz&hideResults=on. 
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7.  Zabezpecte uchovavana data proti odcizeni/zneuziti

Ulozena osobni data by méla byt chranéna vhodnymi prostredky proti odcizeni/zneuziti.
Tzn. data by méla byt Sifrovana. Pokud to neni mozne, mélo by byt ulozné zarizeni uzamceno a
fyzicky chranéno proti odcizeni, resp. méla by byt pfijata dostatecna bezpecnosti opatreni.

Klienti a reseni NetRex:

. Nahravky a dalsi data uzivatelu jsou ulozena na serverech patfici firmeé
NetRex s.r.o. Tyto jsou hostovany ve 2 data centrech: Datacentrum Nagano,
K Cervenému dvoru 3156/25, Praha a Datacentrum TTC, Tiskafska 10, Praha.
Obé datacentra maji certifikaci TIER Ill. K serverum maji pristup pouze
autorizovani zaméstnanci firmy NetRex s.r.o. Data zakaznikl nejsou ulozena
mimo uzemi EU. Servery jsou umistény v uzamykatelném racku v datovém sale s
fizenym pristupem a kamerovym systémem. Datovy sal je umistén v Datovem
centru, které spliuje bezpecnostni kritéria (ostraha 24/7, kontrola autorizovanych
osob pfi vstupu, kontrola ¢Cinnosti na sale pomoci kamerového systému). Obé
datacentra se zavazala splnit podminky normy GDPR. Navic jsou vaSe nahravky
ulozené v proprietarnim formatu.

. Data na lokalnim zaznamovém zarizeni NetRex Boxu jsou Sifrovana asymetrickou
Sifrou (standard OpenPGP). Privatni kli¢ pro deSifrovani se do boxu poSsle z
NetRex platformy pouze pfi autorizovaném pozadavku na pfistup k nahravkam.
Privatni klic se nikdy neuklada na trvalé uloziste na boxu.

. V pripadé ukladani dat na SD kartu umoznuji kamery Axis, které vyhradné
pouzivame, takto ukladané nahravky Sifrovat.

8. Umoznéte, aby sledované osoby v zaznamu mohly uplatnit pravo
na pristup k osobnim udajum, pripadné vymaz téchto udaju

Sledovana osoba ma tato prava.

. Pravo byt informovana (viz. vyse)
. Pravo na pristup
o) Spravce by mél na zadost subjektu o kopii vlastnich osobnich udaju ze zaznamu

(kde je uvedena pribliznad doba a konkrétni datum/den, ve kterém byl jeho obraz
zaznamenan) odpovedét do 1 mésice.

o) Pokud se na vyzadaném zaznamu objevuji obrazy jinych osob nez zadatele, spravce
pfistoupi k Upravé zaznamu — zakryti/rozmazani/ ztmaveni snimku téchto ostatnich
osob pred tim, nez doda zabéry zadateli. Teoreticky muze spravce pozadat i o
souhlas ostatnich dotcenych osob, coz je ale v praxi nerealné.

o} Pokud zaznam jiz neexistuje ke dni, kdy spravce obdrzi zadost, zadatel logicky
nemuze ziskat kopii zaznamu. 4
o) Spravce si muze za sluzbu poskytnuti zaznamu uctovat priméreny poplatek.
. Pravo na opravu

4 Zadatelé by si méli byt védomi, ze tyto zéznamy jsou obvykle odstrariovany béhem jednoho mésice od nahravan.
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. Pravo na vymaz
o} Zadosti subjektl budou vyslySeny zejména v pfipadé dalsi  nepotfebnosti
shromazdénych a zpracovavanych udaju pro ucely ke kterym byly shromazdény a
Zpracovany.
o} Pokud zpracovani jiz neni potfebné pro dané ucely, mel by spravce zajistit vymaz
sam. Lhuta, po kterou jsou udaje zpracovany, je soucasti vySe uvedené informacni

povinnosti.
. Pred uplynutim této lhuty subjekt udaju nemuze pozadat o vymaz, jelikoz
neni splnéna podminka dalsi nepotrebnosti.
Po uplynuti této lhaty o vymaz pozadat lze, za predpokladu,ze tak spravce jiz
neucinil.
Za rozumnou dobu uchovani zabérd z kamer se povazuje 30 dni.
o} Spravce zakryje Ci jinak rozmaze snimek zadatele.

Klienti a reseni NetRex:

. V pfipadé zadosti o vymaz videozaznamu je mozne tento zaznam v platformé NetRex
snadno vyhledat podle casové znacky a smazat.
. Je tfeba zpracovat a pfipravit dokumenty specifikujici postupy pri uplathovani prav

subjektd udaju (vyrizovani zadosti).

9. Zajistéte logovani a ohlaseni pripadnych uniku dat/
poruseni zabezpeceni dat

DalSinovou povinnostivztahujici se ke GDPR je ohlasovani pfipadu porusenizabezpeceniosobnich
udaju dozorovému uradu. Spravce oznami poruseni zabezpeceni osobnich udaju bezodkladng,
nejlépe vsak do 72 hodin od okamziku, kdy se o ném dozvedél, prislusSnému dozorovému uradu,
ledaze je nepravdépodobné, ze by toto poruseni meélo za nasledek riziko pro prava a svobody
subjektu udaju. Taktéz plati, ze pokud zpracovatel zjisti poruseni zabezpeceni ¢i unik dat, musi je
bez zbytecného odkladu ohlasit spravci.

Spravce musiinformovat o poruseni zabezpeceni i samotne subjekty Udaju. Z této povinnosti vsak
existuji Siroce pojaté vyjimky, tj. spravce nemusi subjekt udaju informovat, pokud jsou unikla data
jsou nesrozumitelna, pokud prijal opatreni snizujici vysoke riziko pro prava a svobody fyzickych
osob, a pokud by to vyzadovalo neprimérené usili. Dozorovy urad muze spravci dodatecné tuto
informacni povinnost naridit.

Ohlaseni pripadu poruseni zabezpeceni osobnich udaju dozorovému organu musi obsahovat
alespon: (i) popis povahy daného pfipadu poruseni zabezpeceni osobnich udaju vcetné, pokud
je to mozné, kategorii a priblizného poctu dotéenych subjektu udaju a kategorii a priblizného
mnozstvi dotCenych zaznamu osobnich udaju; (i) jméno a kontaktni udaje povérence pro
(iii) popis pravdepodobnych dusledku poruseni zabezpeceni osobnich udaju a (iv) popis opatreni,
ktera spravce prijal nebo navrhl k pfijeti s cilem vyreSit dané poruseni zabezpeceni osobnich
udaju, v€etné pripadnych opatreni ke zmirnéni moznych nepfiznivych dopadu.
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Klienti a reseni NetRex:

. NetRex platforma je vybavena systemem pro logovani provozu a operaci. Ten
slouzi k detekci podezreleho chovani, pripadné detekci kompromitace systému
Zaznamy z logu uchovavame po obdobi 60 dnu az 2 roky dle typu a povahy operace.

. Je tfeba pripravit dokumenty pro ohlasovani pripadnych uniku dat dozorovéemu
organu, subjektu udaju.

10. Zajistete, ze i subkontraktori dodrzuji GDPR — nebo nemaiji k
datum pristup

Je nutné, aby pozadavky GDPR splnovali i vSichni vasi dodavatele, ktefi by mohli mit pfistup k
zaznamum. Za splnéni pozadavku odpovidate ve vztahu k vami monitorovanym subjektum vy.
Doporucujeme tyto vzajemné vztahy upravit ve smluvni dokumentaci mezi vami a dodavateli
(smlouva o zpracovani osobnich udaju apod.).

Klienti a reseni NetRex:

. Nové povinnosti a skutec¢nosti mezi vami (spravcem udaju) a nami, spolecCnosti
NetRex s.r.o. (zpracovatelem udaju) upravi revidovana smlouva, jejiz znéni prave
pripravujeme. Upravenou smlouvu vam vcas zasleme k prostudovani a k podpisu.

. S vyjimkou doby instalace nemaji nasSi technicti partneri k nahravkam ani k
zivému pohledu z kamer pristup.

Datum posledni aktualizace dokumentu: 26. unor 2018
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