NetRex

Posouzeni vlivu na ochranu osobnich udaju (DPIA)

Zakladni informace

Spravce osobnich udaji je podle GDPR kazdy subjekt,
nerozhoduje jaké pravni formy, ktery urCuje ucel a
prostfedky zpracovani osobnich udaji, provadi za jim
stanovenym ucelem jejich shromazdovani, zpracovani a
Identifikace spravce uchovani.

Uvedte zde nazev vasi spole€nosti, adresu sidla,
identifikaéni Cislo a kontaktni osobu &i jméno pfipadné
jmenovaného povérence.

Specifikujte dGvod zpracovani této analyzy. Ve smyslu ¢l.
35 GDPR se muze jednat o povinné ¢&i dobrovolné
posouzeni. Napriklad jde o vasSe standardni DPIA pri
zpracovani novych osobnich adaju.

Dulvod pro provadéni DPIA

Ucel zpracovani

Definujte zakonny uc€el pro nasazeni kamerového
systému.

Popis uc¢elu zpracovani

osobnich udaj V pripadé nasazeni kamerového systému v prodejnach je

Castym duvodem ,,Ochrana majetku spravce a ochrana
Zivota a zdravi osob pohybujicich se ve sledovaném
prostoru pomoci kamerového systému.“

Pravni divody jsou nezbytnym pfedpokladem, aby vibec
mohlo byt hovofeno ze strany spravce o legalnim
zpracovani. Pokud by spravce nedisponoval Fadnym
pravnim divodem ke zpracovani osobnich udaju, bylo by
dale nerozhodné, zdali pIni ostatni povinnosti, jelikoz by
osobni udaje zpracovaval nezakonné a musel by osobni
udaje zlikvidovat.

Pravni zaklad zpracovani

Nejc¢astéjsim pravnim zakladem zpracovani osobnich
udaji z kamerového systému NetRex bude zaloZen na
“Cl. 6 odst. 1 pism. f) GDPR - zpracovani je nezbytné
pro ucely opravnénych zajmu spravce.”
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NetRex

Rozsah zpracovani

Zpracovavané kategorie
osobnich udaju

Zpracovani senzitivnich
osobnich udaju

Doba zpracovani véetné
odivodnéni

Typicky subjekt udaju

Zpusob informovani subjekti o
zpracovani

V pfipadé kamerového systému NetRex se jedna o
,Vizudlni a pripadné zvukové (pokud vyuZivate)
identifikacni udaje ve formé kamerového zaznamu.

Citlivé osobni udaje jsou specialni kategorii podle GDPR,
ktera zahrnuje udaje o rasovém ¢i etnickém puvodu,
politickych nazorech, nabozenském nebo filozofickém
vyznani, Clenstvi v odborech, o zdravotnim stavu,
sexualni orientaci a trestnich deliktech ¢i pravomocném
odsouzeni osob. Tyto udaje mohou subjekt udaji samy o
osobé poskodit ve spolecnosti, v zaméstnani, ve Skole Ci
mohou zapficinit jeho diskriminaci. Do kategorie citlivych
udaju GDPR nové zahrnuje genetické a biometrické
Udaje. Zpracovani citlivych osobnich udaji podléha
mnohem pfisnéjSimu rezimu, nez je tomu u obecnych
udaji.

Kamerovy systéem NetRex tyto citlivé informace
nezpracovava.

Uvedte dobu, po kterou je uchovavan kamerovy zaznam
véetné zdlvodnéni délky této doby pofizovani.

V pfipadé nasazeni kamerového systému na prodejnach
se mize jednat napfiklad o nezbytnou dobu k prokazani
trestnépravniho chovani.

Uvedte kategorie subjektl zpracovavanych osobnich
Udaji. Tedy definovanych skupin osob, které muze
kamerovy systém pravdépodobné zachytit. V pfipadé
dohledu prodejen se mize jednat napfiklad o:

e Zakazniky

e Zaméstnance

o Daldi osoby vstupujici do monitorovaného

prostoru (navstévy, dodavatelé).

Definujte zplUsob, kterym budou subjekty informovany o
pfitomnosti dohledového systému v dané lokalitg.

V pfipadé NetRex systému se muze jednat o tyto
zpusoby:
e Na pouzivani kamerového systemu upozorfiuji
piktogramy, které jsou umistény na vstupu do
zaznamenavaného prostoru.
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NetRex

Prostiedky a zpusob
zpracovani

Technicka opatreni a
zabezpeceni zpracovatele
osobnich dat

e Piktogramy obsahuji vedle symbolu kamery také
slovni upozornéni na monitoring prostoru,
identifikaci spravce udaji a sdéleni, kde Ize ziskat
dalsi, podrobnéjsi informace.

e Zaméstnanci prodejny jsou informovani vnitfnim
predpisem.

Sledovana lokalita je snimana pomoci kamer, které jsou
pfipojeny do cloudového dohledového systému NetRex.
Tato cloudova platforma umoZriuje po prihlaseni
opravnéného uZivatele skrze webovy prohlize¢ ¢i mobilni
aplikaci sledovani Zivého pohledu i prochazeni zaznamu,
ktery je pofizovan dle nastavenych rozvrhd.

Platforma NetRex umozriuje efektivni fizeni pfistupu k
jednotlivym kameram a zaznamum z nich.

Je pfisné stanoveno, kdo ze zaméstnancl spolecnosti
NetRex je opravnén mit pfistup k datim zakazniku.
Pfistup technické podpory k nahravkam a zivému
pohledu navic musi povolit spravce systému.
Zabezpeceni platformy je pravidelné aktualizovano
Kamery komunikuji se servery platformy pfes
Sifrovany TLS tunel. Autentizace je fadné provedena
na obou stranach (server vugci zafizeni i zafizeni vici
serveru) tak, aby se utoCnik nemohl vydavat za
zarizeni nebo server. Dale se z kamery odesilaji data
pres https spojeni s ovéfenym klientskym certifikatem.
Poznamka: Tyto informace plati pro kamery s FW >=
5.60.

Data mezi NetRex platformou a klientem jsou
vyhradné pfenasena pomoci Sifrovaného https spojeni
s duvéryhodnou certifikacni autoritou. Na§ HTTPS
server je spravné nakonfigurovan, ma hodnoceni A+
podle
https://www.ssllabs.com/ssltest/analyze.html?d=syste
m.netrex.cz&hideResults=on. PouzZivdme technologii
HSTS pro vynuceni Sifrovani dat.

Nahravky a dalSi data uzivateld jsou uloZena na
serverech patfici spoleCnosti NetRex. Tyto jsou
hostovany ve 2 data centrech: Datacentrum Nagano,
K Cervenému dvoru 3156/25, Praha a Datacentrum
TTC, Tiskafska 10, Praha. Obé datacentra maji
certifikaci TIER Ill. K serverdm maji pfistup pouze
autorizovani zaméstnanci spoleénosti NetRex. Data
zakaznikd nejsou ulozena mimo uzemi EU. Servery
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Zverejnovani udaju

Poskytovani udaji do zahranici

Misto zpracovani udaju

jsou umistény v uzamykatelném racku v datovém sale
s fizenym pfistupem a kamerovym systémem. Datovy
sal je umistén v Datovém Centru, které splnuje
bezpecnostni  kritéria  (ostraha 24/7, kontrola
autorizovanych osob pfi vstupu, kontrola €innosti na
sale pomoci kamerového systému). Obé datacentra
se zavazala splnit podminky normy GDPR. Navic jsou
nahravky ulozené v proprietarnim formatu.

o Data na lokalnim zaznamovém zafizeni NetRex Box
jsou Sifrovana asymetrickou Sifrou (standard
OpenPGP). Privatni kli¢ pro desifrovani se do NetRex
Boxu posle z NetRex platformy pouze pfi
autorizovaném pozadavku na pfistup k nahravkam.
Privatni kli¢ se nikdy neuklada na trvalé ulozisté na
NetRex Boxu.

e V pfipadé ukladani dat na SD kartu umoziuji kamery
Axis, které vyhradné pouzivame, Sifrovat nahravky
ukladané na SD kartu.

e V pfipadé Zadosti o vymaz nahravky je mozné tuto
nahravku v platformé& NetRex snadno vyhledat podle
Casové znacky a smazat.

¢ NetRex platforma je vybavena systémem pro logovani
provozu a operaci. Zaznamy jsou uchovavany po
dobu 30 dni. Slouzi k detekci podezielého chovani,
pfipadné detekci kompromitace systému.

Uvedte vesSkeré pravdépodobné instituce ¢i osoby, které
mohou obdrZet pofizeny kamerovy zédznam.

Typicky se bude jednat pravdépodobné o:
e Subjekt uddaju, vyzadujici  informace o
zpracovanych udajich.
e V oduavodnénych pripadech organy ¢&inné v
trestnim Fizeni
e Jiné zainteresované subjekty pro naplnéni ucelu
zpracovani (pojistovna).

Kamerovy system NetRex sam o sobé neposkytuje
pofizené zaznamy jinym spravcim osobnich dat
v zahranici. V pfipadé, Ze se vS8ichni vasi pravdépodobni
pfijemci udaji nachazeji ve vasi zemi, uvedte ,Ne“.

Uvedte datova ulozisté dle vasi konfigurace dohledového
systemu.

Kamerovy systém NetRex muze ukladat zaznamy
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Zpracovatelé udaju

Zpracovavané udaje s nizkym
rizikem

Zpracovavané udaje se
stirednim rizikem

Zpracovavané udaje s vysokym
rizikem

Zpusob ziskani souhlasu -
pokud je nutny

Automatizované rozhodovani /
profilovani

e na servery umisténych v lokalitach
o Datacentrum Nagano, K Cervenému dvoru
3156/25, Praha
o Datacentrum TTC, Tiskarska 10, Praha
¢ Na Sifrované lokalni ulozisté
¢ Na Sifrované SD karty umisténé v kamerach

Zpracovatelem osobnich adaju je v pfipadé pouZziti nami
vyvijeného cloudového kamerového systemu spolecnost
.NetRex s.r.o., IC 25288792 “

Vzhledem k tomu, Ze kamery zabiraji bézné pfistupné
vefejné prodejni prostory (resp. bézné nepfistupné
skladovaci prostory) a jde o zaznamem obrazu (pfipadné
zvuku) bez dalSiho zpracovani nebo identifikace osob,
jsou vsechny udaje s nizkym rizikem.

Nejsou

Nejsou

Vzhledem k technickému feSeni jsou osobni (daje
zpracovavany bez souhlasu subjektt udaja.

Systém NetRex neprovadi Zadné automatizované
rozhodovani ani profilovani ve smyslu ¢l. 22 GDPR.

Posouzeni nezbytnosti a pfimérenosti

Posouzeni nezbytnosti a

primérenosti operaci
zpracovani

S ohledem na skuteCnost, Ze osobni udaje jsou
zpracovavany bez souhlasu subjektl, je nutné co
nejpeclivéji posoudit a definovat nezbytnost nasazeni
tohoto FeSeni.

O opravnéné uziti tak pdjde napriklad v pripadé ochrany
majetku zaméstnavatele, zajisténi bezpeci na pracovisti,
kontroly dochazky ¢i dodrzovani technologickych
postupl. To vse ale jen za predpokladu, ze sledovaného
ucelu nelze dosahnout jinym, méné invazivnim
zpusobem, napfiklad osobni kontrolou vedoucimi
zaméstnanci. Davodem pro umisténi kamer na pracovisti
naopak nebude monitoring za ucelem sledovani
vykonnosti zaméstnancu ¢&i fadného pinéni pracovnich
povinnosti, a to i v pfipade, Ze by k tomu zaméstnanci dali
souhlas. Nelze sledovat ani vSechny prostory bez vyjimky,
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napfiklad v Satnach, odpocivarnach ¢&i na toaletach budou
kamery zpravidla nepripustné jako pfilis velky zasah do
soukromi.

Posouzeni rizik

Vzhledem ktomu, zZe ve Vvétsiné pfipadl pouZiti
kamerového systému NetRex nedochazi k nepfetrzitému
(ofA | NN WA EN I NI\ Sledovani Zivého prenosu Ci systematickému prochazeni
svobody subjektii udaji pofizenych zaznamu (zdznam je zkouman aZz v pfipadé
incidentu) je mira rizika ohroZeni prav a svobod subjektt
nizka.

S ohledem na to, Ze kamery snimaji pouze mista bézné
viditelna jsou pfipadné hrozici $kody subjektum uddaji
zanedbatelné.

Zhodnoceni hrozici Skody
subjekttim udaju

Konzultace s dozorovym uradem

Konzultaci proved|

Forma konzultace

Vysledek konzultace

Zavérecné zhodnoceni

Zhodnoceni proved|

Vysledek

Vysledek konzultace

Jméno a podpis odpovédné osoby

NetRex s.r.o. | U Nikolajky 9, 150 00, Praha 5 | IC: 25288792 | DIC: CZ25288792 | www.netrex.cz | info@netrex.cz
Spole¢nost je zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze, oddil C, vlozka 116295. 6



