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1. Zakladni informace

|dentifikace spravce Dulvod pro provadéni DPIA
Spravce osobnich Gdajd je podle GDPR Specifikujte divod zpracovani této
kazdy subjekt, nerozhoduije jaké pravni analyzy. Ve smyslu ¢l. 35 GDPR se muze

jednat o povinné ¢i dobrovolné
posouzeni. Napfiklad jde o vaSe
standardni DPIA pfi zpracovani novych
osobnich udajd.

formy, ktery uréuje Ucel a prostfedky
zpracovani osobnich udajl, provadi za
jim stanovenym uéelem jejich
shromazdovani, zpracovani a uchovani.

Uvedte zde nazev vasi spoleénosti,
adresu sidla, identifikaéni éislo a
kontaktni osobu €i jméno pfipadné
jmenovaného povérence.

2. U&el zpracovani

Popis Gcelu zpracovani osobnich adaja
Definujte zdkonny G€el pro nasazeni kamerového systému.

V pfipadé nasazeni kamerového systému v prodejnach je ¢astym diivodem ,Ochrana majetku
spravce a ochrana Zivota a zdravi osob pohybujicich se ve sledovaném prostoru pomoci
kamerového systému.*

Pravni zaklad zpracovani

Pravni ddvody jsou nezbytnym pfedpokladem, aby vibec mohlo byt hovofeno ze strany
spravce o legalnim zpracovani. Pokud by spravce nedisponoval fadnym pravnim ddvodem ke
zpracovani osobnich udaju, bylo by dale nerozhodné, zdali pini ostatni povinnosti, jelikoZ by
osobni Udaje zpracovaval nezakonné a musel by osobni Udaje zlikvidovat.

Nej¢astéjSim pravnim zékladem zpracovéani osobnich dajd z kamerového systému NetRex
bude zaloZen na “Cl. 6 odst. 1 pism. f) GDPR - zpracovani je nezbytné pro ucely opravnénych
zajmu spravce.”
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3. Rozsah zpracovani

Zpracovavané kategorie osobnich udaju

V pfipadé kamerového systému NetRex se jedna o ,Vizualni a pfipadné zvukové
(pokud vyuzivéate) identifikaéni tdaje ve formé kamerového zaznamu.

Zpracovani senzitivnich osobnich tudaju

Citlivé osobni udaje jsou specialni kategorii podle GDPR, ktera zahrnuje udaje o rasovém ¢i
etnickém plvodu, politickych nazorech, nabozenském nebo filozofickém vyznani, ¢lenstvi v
odborech, o zdravotnim stavu, sexualni orientaci a trestnich deliktech ¢i pravomocném
odsouzeni osob. Tyto Gdaje mohou subjekt Gdaji samy o osobé poskodit ve spoleénosti, v
zameéstnani, ve Skole ¢i mohou zapfi€init jeho diskriminaci. Do kategorie citlivych udaju GDPR
noveé zahrnuje genetické a biometrické Udaje. Zpracovani citlivych osobnich Gdaji podléha
mnohem pfFisnéjSimu rezimu, nez je tomu u obecnych udaju.

Kamerovy systém NetRex tyto citlivé informace nezpracovava.

Doba zpracovani véetné odivodnéni

Uvedte dobu, po kterou je uchovavan kamerovy zaznam véetné zd@ivodnéni délky této doby
pofizovani.

V pfipadé nasazeni kamerového systému na prodejnach se mize jednat naptiklad o
nezbytnou dobu k prokazani trestnépravniho chovani.

Typicky subjekt udajt

Uvedte kategorie subjektd zpracovavanych osobnich Gdajd. Tedy definovanych skupin osob,
které mlze kamerovy systém pravdépodobné zachytit. V pfipadé dohledu prodejen se muze
jednat napfiklad o:

- Zakazniky

- Zameéstnance

- DalSi osoby vstupujici do monitorovaného prostoru (navstévy, dodavatelé).
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Zpusob informovani subjekti o zpracovani

Definujte zpusob, kterym budou subjekty informovany o pfitomnosti dohledového systému v
dané lokalité.

V pfipadé NetRex systému se muze jednat o tyto zpUsoby:

- Na pouzivani kamerového systému upozornuji piktogramy, které jsou umistény na vstupu do
zaznamenavaného prostoru.

- Piktogramy obsahuji vedle symbolu kamery také slovni upozornéni na monitoring prostoru,

Vv s e

- Zaméstnanci prodejny jsou informovani vnitfnim pfedpisem.

Prostfedky a zpUsob zpracovani

Sledovana lokalita je snimana pomoci kamer, které jsou pfipojeny do cloudového dohledového
systému NetRex. Tato cloudova platforma umozriuje po pfihlaSeni opravnéného uzivatele
skrze webovy prohlize¢ ¢i mobilni aplikaci sledovani Zivého pohledu i prochazeni zdznamu,
ktery je pofizovan dle nastavenych rozvrhd.

Technicka opatFeni a zabezpeceni zpracovatele osobnich dat

* Platforma NetRex umozniuje efektivni fizenf pfistupu k jednotlivym kameram a zdznamim
z nich.

¢ Je prisné stanoveno, kdo ze zaméstnancl spole¢nosti NetRex je opravnén mit pristup k datim
zakaznikd. Pristup technické podpory k nahravkdm a zivému pohledu navic musi povolit
spravce systému.

* Zabezpeceni platformy je pravidelné aktualizovano

s

o Kamery komunikuji se servery platformy pres Sifrovany TLS tunel. Autentizace je fadné
provedena na obou stranach (server vaci zafizeni i zafizenf vici serveru) tak, aby se Gtocnik

nemohl vydavat za zarizeni nebo server. Dale se z kamery odesilaji data pres https spojeni
s ovérenym klientskym certifikatem. Poznamka: Tyto informace plati pro kamery s FW >=5.60.

* Data mezi NetRex platformou a klientem jsou vyhradné prenasena pomoci Sifrovaného https
spojeni s dlvéryhodnou certifika¢ni autoritou. Nas HTTPS server je spravné nakonfigurovan,
ma hodnoceni A+ podle https://www.ssllabs.com/ssltest/analyze.html?d=system.netrex.
cz&hideResults=on. Pouzivame technologii HSTS pro vynuceni Sifrovani dat.

* Nahravky a dalsi data uzivateld jsou uloZena na serverech patfici spolec¢nosti NetRex. Tyto jsou
hostovany ve 2 data centrech: Datacentrum TTC DC2, SazecCska 595/10, Praha a Datacentrum
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.s

TTC, Tiskarsk& 10, Praha. Obé datacentra maiji certifikaci TIER . K serverdm maji pristup
pouze autorizovanf zaméstnanci spolecnosti NetRex. Data zakaznik(l nejsou uloZzena mimo
Uzemi EU. Servery jsou umistény v uzamykatelném racku v datovém sale s fizenym pristupem
a kamerovym systémem. Datovy sal je umisten v Datovém Centru, které splnuje bezpecnostni
kritéria (ostraha 24/7, kontrola autorizovanych osob pfi vstupu, kontrola ¢innosti na sale
pomoci kamerového systému). Obé datacentra se zavazala splnit podminky normy GDPR.
Navic jsou nahravky ulozené v proprietarnim formatu.

* Data na lokalnim zaznamovém zarizeni NetRex Box jsou Sifrovana asymetrickou Sifrou
(standard OpenPGP). Privatni kli¢ pro desifrovani se do NetRex Boxu posle z NetRex platformy
pouze pri autorizovanem pozadavku na pristup k nahravkam. Privatni kli¢ se nikdy neuklada
na trvalé ulozisté na NetRex Boxu.

* Vpripadée ukladani dat na SD kartu umoznuji kamery Axis, které vyhradné pouzivame, Sifrovat
nahravky ukladané na SD kartu.

* V pripadé zadosti 0 vymaz nahravky je mozné tuto nahravku v platformé NetRex snadno
vyhledat podle ¢asové znacky a smazat.

* NetRex platforma je vybavena systémem pro logovani provozu a operaci. Zaznamy jsou
uchovavany po dobu 30 dni. Slouzi k detekci podezrelého chovani, pripadné detekci
kompromitace systému.

Pokud data zpracovava jesté néjaka treti strana, uvedte specifikaci pro své ostatni
zpracovatele dat.
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Zverejniovani udaju

Uvedte veskeré pravdépodobné instituce &i osoby, které mohou obdrzZet pofizeny kamerovy
zaznam.

Typicky se bude jednat pravdépodobné o:

- Subjekt udaju, vyZadujici informace o zpracovanych udajich.

- V odlvodnénych pfipadech organy ¢inné v trestnim fizeni

- Jiné zainteresované subjekty pro naplnéni Gcelu zpracovani (pojistovna).

Poskytovani Gidaja do zahranici
Kamerovy systém NetRex sam o sobé neposkytuje pofizené zaznamy jinym spravcim

osobnich dat v zahranici. V pfipadé, Ze se vSichni vasi pravdepodobni pfijemci Gdajl
nachéazeji ve vasi zemi, uvedte ,Ne".

Misto zpracovani udaju
Kamerovy systém NetRex mUze uklddat zaznamy na servery umisténych v lokalitach

e Datacentrum TTC DC2, Saze¢ska 595/10, Praha
e Datacentrum TTC, Tiskarsk4 10, Praha

e Na Sifrované lokalni Uloziste

* Nasifrované SD karty umisténé v kamerach

Uvedte dali pfipadna datova Glozisté dle vasi konfigurace dohledového systému.

Zpracovatelé udaja

Zpracovatelem osobnich udajl je v pfipadé pouZziti nami vyvijeného cloudového kamerového
systému spole¢nost ,NetRex s.r.o., IC 25288792 “
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Zpracovavané udaje s nizkym rizikem

Vzhledem k tomu, Ze kamery zabiraji bézné pfistupné verejné prodejni prostory (resp. bézné
nepfistupné skladovaci prostory) a jde o zaznamem obrazu (pfipadné zvuku) bez dalSiho
zpracovani nebo identifikace osob, jsou vSechny udaje s nizkym rizikem.

Zpracovavané udaje se stfednim rizikem

Nejsou

Zpracovavané udaje s vysokym rizikem

Nejsou

Zpusob ziskani souhlasu - pokud je nutny

Vzhledem k technickému feSeni jsou osobni Udaje zpracovavany bez souhlasu subjekt(
adaja.

Automatizované rozhodovani / profilovani

Systém NetRex neprovadi Zadné automatizované rozhodovani ani profilovani ve smyslu &l.
22 GDPR.
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4. Posouzeni nezbytnosti a pfimérenosti

Posouzeni nezbytnosti a pfimérenosti operaci zpracovani

S ohledem na skuteénost, Ze osobni Udaje jsou zpracovavany bez souhlasu subjektd, je nutné
co nejpeclivéji posoudit a definovat nezbytnost nasazeni tohoto feSeni.

O opravnéné uziti tak pUjde napfiklad v pfipadé ochrany majetku zaméstnavatele, zajisténi
bezpeci na pracovisti, kontroly dochazky &i dodrzovani technologickych postupu. To v3e ale
jen za predpokladu, Ze sledovaného ucelu nelze dos&dhnout jinym, méné invazivnim
zpUsobem, napfiklad osobni kontrolou vedoucimi zaméstnanci. Divodem pro umisténi kamer
na pracovisti naopak nebude monitoring za u¢elem sledovani vykonnosti zaméstnancu i
fadného pInéni pracovnich povinnosti, a to i v pfipadé, Ze by k tomu zaméstnanci dali souhlas.
Nelze sledovat ani vSechny prostory bez vyjimky, napfiklad v Satnach, odpo¢ivarnach ¢i na
toaletach budou kamery zpravidla nepfipustné jako pfilis velky zasah do soukromi.

5. Posouzeni rizik

Celkova mira rizika pro prava a svobody subjektd Gdaja

Vzhledem k tomu, Ze ve vétSiné pfipadu pouziti kamerového systému NetRex nedochazi k
nepretrzittmu sledovani Zivého pfenosu €i systematickému prochazeni pofizenych zaznamu
(zdznam je zkouman az v pfipadé incidentu) je mira rizika ohroZeni prav a svobod subjektl
nizka.

Zhodnoceni hrozici Skody subjekttim udaju

S ohledem na to, Ze kamery snimaji pouze mista bézné viditeln& jsou pfipadné hrozici Skody
subjektdm Udajl zanedbatelné.
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6. Konzultace s dozorovym Giadem

Konzultaci provedI
Forma konzultace

Vysledek konzultace

7. Zavéreéné zhodnoceni

Zhodnoceni provedI
Forma zhodnoceni

Vysledek zhodnoceni

\% Vyplnte misto podpisu

Dne Vyplite datum podpisu

Jméno a podpis odpovedné osoby

Vyplnite celé jméno a pripojte podpis
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	Správce: Správce osobních údajů je podle GDPR každý subjekt, nerozhoduje jaké právní formy, který určuje účel a prostředky zpracování osobních údajů, provádí za jím stanoveným účelem jejich shromažďování, zpracování a uchování.

Uveďte zde název vaší společnosti, adresu sídla, identifikační číslo a kontaktní osobu či jméno případně jmenovaného pověřence.
	Důvod DPIA: Specifikujte důvod zpracování této analýzy. Ve smyslu čl. 35 GDPR se může jednat o povinné či dobrovolné posouzení. Například jde o vaše standardní DPIA při zpracování nových osobních údajů.
	Popis účelu: Definujte zákonný účel pro nasazení kamerového systému. 

V případě nasazení kamerového systému v prodejnách je častým důvodem „Ochrana majetku správce a ochrana života a zdraví osob pohybujících se ve sledovaném prostoru pomocí kamerového systému.“
	Právní základ: Právní důvody jsou nezbytným předpokladem, aby vůbec mohlo být hovořeno ze strany správce o legálním zpracování. Pokud by správce nedisponoval řádným právním důvodem ke zpracování osobních údajů, bylo by dále nerozhodné, zdali plní ostatní povinnosti, jelikož by osobní údaje zpracovával nezákonně a musel by osobní údaje zlikvidovat.

Nejčastějším právním základem zpracování osobních údajů z kamerového systému NetRex bude založen na “čl. 6 odst. 1 písm. f) GDPR - zpracování je nezbytné pro účely oprávněných zájmů správce.”
	Kategorie os: 
	 údajů: V případě kamerového systému NetRex se jedná o „Vizuální a případně zvukové (pokud využíváte) identifikační údaje ve formě kamerového záznamu. 

	Zpracování senzitivních osobních údajů: Citlivé osobní údaje jsou speciální kategorií podle GDPR, která zahrnuje údaje o rasovém či etnickém původu, politických názorech, náboženském nebo filozofickém vyznání, členství v odborech, o zdravotním stavu, sexuální orientaci a trestních deliktech či pravomocném odsouzení osob. Tyto údaje mohou subjekt údajů samy o osobě poškodit ve společnosti, v zaměstnání, ve škole či mohou zapříčinit jeho diskriminaci. Do kategorie citlivých údajů GDPR nově zahrnuje genetické a biometrické údaje. Zpracování citlivých osobních údajů podléhá mnohem přísnějšímu režimu, než je tomu u obecných údajů.

Kamerový systém NetRex tyto citlivé informace nezpracovává.
	Doba zpracování včetně odůvodnění: Uveďte dobu, po kterou je uchováván kamerový záznam včetně zdůvodnění délky této doby pořizování. 

V případě nasazení kamerového systému na prodejnách se může jednat například o nezbytnou dobu k prokázání trestněprávního chování. 
	Typický subjekt údajů: Uveďte kategorie subjektů zpracovávaných osobních údajů. Tedy definovaných skupin osob, které může kamerový systém pravděpodobně zachytit. V případě dohledu prodejen se může jednat například o:
- Zákazníky
- Zaměstnance
- Další osoby vstupující do monitorovaného prostoru (návštěvy, dodavatelé).
	Způsob informování subjektů o zpracování: Definujte způsob, kterým budou subjekty informovány o přítomnosti dohledového systému v dané lokalitě. 

V případě NetRex systému se může jednat o tyto způsoby: 
- Na používání kamerového systému upozorňují piktogramy, které jsou umístěny na vstupu do zaznamenávaného prostoru.
- Piktogramy obsahují vedle symbolu kamery také slovní upozornění na monitoring prostoru, identifikaci správce údajů a sdělení, kde lze získat další, podrobnější informace.
- Zaměstnanci prodejny jsou informováni vnitřním předpisem.
	Prostředky a způsob zpracování: Sledovaná lokalita je snímána pomocí kamer, které jsou připojeny do cloudového dohledového systému NetRex. Tato cloudová platforma umožňuje po přihlášení oprávněného uživatele skrze webový prohlížeč či mobilní aplikaci sledování živého pohledu i procházení záznamu, který je pořizován dle nastavených rozvrhů. 
	Technická opatření a zabezpečení zpracovatele osobních dat: Pokud data zpracovává ještě nějaká třetí strana, uveďte specifikaci pro své ostatní zpracovatele dat.
	Zveřejňování údajů: Uveďte veškeré pravděpodobné instituce či osoby, které mohou obdržet pořízený kamerový záznam.  

Typicky se bude jednat pravděpodobně o:
- Subjekt údajů, vyžadující informace o zpracovaných údajích. 
- V odůvodněných případech organy činné v trestním řízení
- Jiné zainteresované subjekty pro naplnění účelu zpracování (pojišťovna).  

	Poskytování údajů do zahraničí: Kamerový systém NetRex sám o sobě neposkytuje pořízené záznamy jiným správcům osobních dat v zahraničí. V případě, že se všichni vaši pravděpodobní příjemci údajů nacházejí ve vaší zemi, uveďte „Ne“. 
	Vyplňte celé jméno a podepište: Vyplňte celé jméno a připojte podpis
	Vyplňte datum podpisu: Vyplňte datum podpisu
	Vyplňte místo podpisu: Vyplňte místo podpisu
	Místo zpracování údajů: Uveďte další případná datová úložiště dle vaší konfigurace dohledového systému.
	Zpracovatelé údajů: Zpracovatelem osobních údajů je v případě použití námi vyvíjeného cloudového kamerového systému společnost „NetRex s.r.o., IČ 25288792 “ 

	Zpracovávané údaje s nízkým rizikem: Vzhledem k tomu, že kamery zabírají běžně přístupné veřejné prodejní prostory (resp. běžně nepřístupné skladovací prostory) a jde o záznamem obrazu (případně zvuku) bez dalšího zpracování nebo identifikace osob, jsou všechny údaje s nízkým rizikem.
	Zpracovávané údaje se středním rizikem: Nejsou
	Zpracovávané údaje s vysokým rizikem: Nejsou
	Automatizované rozhodování / profilování: Systém NetRex neprovádí žádné automatizované rozhodování ani profilování ve smyslu čl. 22 GDPR.
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