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General Data Protection Regulation (GDPR) je nové obecné narizeni o ochrané osobnich ddaju
v EU, které zacne platit od 25. kvétna 2018.

Problematice GDPR se v nasi spolecnosti intenzivné vénujeme a zavazujeme se splnit podminky,
které na nastato nova norma klade, nejpozdéji k datu jeji platnosti. Kbezpecnostnim a organizacnim
opatrenim spojenym s poskytovanim nasich sluzeb sdélujeme nasledujici: — Platforma NetRex
umoznuje efektivni fizenf pristupu k jednotlivym kamerdm a zaznamUm z nich.

* Je prisné stanoveno, kdo ze zaméstnancl spole¢nosti NetRex je opravnén mit pfistup k datiim
zakaznikd. Pristup technické podpory k nahravkdm a Zivému pohledu navic musi povolit
spravce systému.

* Neustale pracujeme na zabezpeceni platformy a reagujeme na aktualni hrozby aktualizacemi
systému.

o Kamery komunikuji se servery platformy pres Sifrovany TLS tunel. Autentizace je fadné
provedena na obou stranach (server vici zafizeni i zafizenf vici serveru) tak, aby se Utocnik

nemohl vydavat za zarizeni nebo server. Dale se z kamery odesilaji data pres https spojeni
s ovérenym klientskym certifikdtem. Poznamka: Tyto informace plati pro kamery s FW >=5.60.
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Data mezi NetRex platformou a klientem jsou vyhradné prenasena pomoci Sifrovaného https
spojeni s dlvéryhodnou certifikacni autoritou. Nas HTTPS server je spravné nakonfigurovan,
ma hodnoceni A+ podle https://www.ssllabs.com/ssltest/analyze. html?d=system.netrex.
cz&hideResults=on. Pouzivame technologii HSTS pro vynuceni Sifrovani dat.

Nahravky a dalsi data uzivatell jsou uloZzena na serverech patrici spolecnosti NetRex. Tyto jsou
hostovany ve 2 data centrech: Datacentrum TTC DC2, SazecCska 595/10, Praha a Datacentrum
TTC, Tiskarska 10, Praha. Obé datacentra maji certifikaci TIER lll. K serverlm maji pristup
pouze autorizovani zaméstnanci spolecnosti NetRex. Data zékaznik( nejsou ulozena mimo
Uzemf EU. Servery jsou umistény v uzamykatelném racku v datovém sale s fizenym pfistupem
a kamerovym systémem. Datovy sal je umistén v Datovém Centru, které splnuje bezpecnostni
kritéria (ostraha 24/7, kontrola autorizovanych osob pfi vstupu, kontrola cinnosti na sale
pomoci kamerového systému). Obé datacentra se zavazala splnit podminky normy GDPR.

Navic jsou nahravky ulozené v proprietarnim formatu.

Data na lokalnim zaznamovém zarizeni NetRex Box jsou Sifrovana asymetrickou Sifrou
(standard OpenPGP). Privatni kli¢ pro deSifrovani se do NetRex Boxu posle z NetRex platformy
pouze pfi autorizovaném pozadavku na pfistup k nahravkam. Privatnf kli¢ se nikdy neuklada
na trvalé ulozisté na NetRex Boxu.

V pripade ukladani dat na SD kartu umoznuji kamery Axis, které vyhradné pouzivame, Sifrovat
nahravky ukladané na SD kartu.

V pripadé zadosti o vymaz nahravky je mozné tuto nahravku v platformé NetRex snadno
vyhledat podle ¢asové znacky a smazat.

NetRex platforma je vybavena systémem pro logovani provozu a operaci. Zaznamy jsou
uchovavany po dobu 30 dni. Slouzi k detekci podezrelého chovani, pripadneé detekci
kompromitace systému.
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