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UMELA INTELIGENCE
POVYSUJE FUNKCI
KAMER NA DRUHOU

KAMERY A KAMEROVE SYSTEMY DNES

V PRODEJNE PLNi RADU FUNKCI. KROME
TOHO, ZE HLIDAJI ZBOZi A BEZPECNOST
ZAMESTNANCU, MUZOU MIT DOHLED

NAD JEJICH PRACI, KONTROLOVAT
JEJICH PRITOMNOST A PRACOVNI
POSTUPY. DIKY UMELE INTELIGENCI SE
Z NICH STAVAJI TAKE VYSOCE EFEKTIVNI
MARKETINGOVE NASTROJE.

V minulosti bylo prvotnim ukolem kamer
chranit vystavené zbozi a hlavné plnit
preventivni funkci, tedy odrazovat zlo-
déje od zaméru néco ukrast. Je neoddis-
kutovatelné, ze vzdy je lepsi pfipadného
zlodéje odradit, nez mu zbozi naserviro-
vat bez ochrany jako na stfibrném pod-
nose. Kamery toho ale dnes umi mno-
hem vic — poskytuji marketingova data,
ktera mlzou mit pro obchodnika cenu
zlata, a diky sofistikovanému softwaru

a vzdalenému dohledu Setfi také naklady
na pracovniky ostrahy, ktefi by jinak mu-
seli byt v prodejné fyzicky pfitomni.
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INTELIGENCE ZAMIRILA
PRIMO DO KAMER

Diky prekotnému technologickému vy-
voji a zvy8ujicim se pozadavkim klient(
na kvalitu sluzeb ve vSech oblastech lid-
ského zivota dochazi logicky i k vy$Sim
pozadavkidm na kamerové a zabezpeco-
vaci systémy. ,Jednou z velkych zmén
je integrace funkéni umélé inteligence
pfimo do kamery. Pokud ma Cip v ka-
mere dostatecny vykon, aby zde mohly
byt videoanalytické aplikace na bazi hlu-
bokého ucéeni, mlzZete usetfit za datovy
pfenos a nakladné servery. To se hodi

Sofistikovany software umi z kamery udélat dokonalého hlidace, ktery dokonce zvladne
vyhodnocovat podezielé chovani, a v nékterych pripadech umi kradezi dokonce i zabranit.

Sofistikovany software umi z kamery udélat dokonalého
hlidace, ktery dokaze vyhovét nafizeni o ochrané osob-
nich udaju, ale v pfipadé potfeby poskytne i potfebny
ddkazni material. Kromé toho ale zvladne vyhodnocovat
podezrelé chovani, a v nékterych pfipadech umi kradezi
dokonce i zabranit.

napfiklad pti pocitani osob v prodejné
nebo méreni vytizenosti,“ popisuje Dali-
bor Smazinka, bezpecnostni expert Axis
Communications. DalSi relativni novinkou
jsou multisenzorové kamery — ty umoz-
nuji nékolik rliznych zabérl z jednoho za-
fizeni, tedy jedna kamera nahradi néko-
lik oby&ejnych, a Ize tak Usporné pokryt

i Clenité prostory.

LEHCIi PROVOZ A VYSSi
EFEKTIVITA

Podle Marka Jandejska, business deve-
lopment managera spole¢nosti Knowin-
store, je dnes velice dulezZité védét, co
ten, kdo bude kamery nebo kamerovy
systém vyuzivat, od néj vlastné poza-
duje. Kamerovy systém dnes mize byt
soucasti celého zabezpelovaciho sys-
tému, ke kterému se déle radi také elek-
tronické zabezpecovaci systémy a elek-
tronické protipozarni systémy. A ty
v§echny maji své naroky na technickou
vybavenost, konektivitu a pfipadnou pro-
pustnost sité a v neposledni fadé vy-
bavenost dohledového centra. Jak dale
dodava, jasnym vyvojovym smeérem je in-
tegrace umélé inteligence. ,Ta sice pred-
stavuje vySSi vstupni naklady na vyvoj
softwaru, ale pomaha nasledné ziskany
obraz analyzovat v takovém rozsahu, ze
vyrazné uleh€uje samotny provoz dohle-
dového centra a jeho efektivitu. A to jak
ve vyhodnocovani samotnych krizovych
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situaci, tak rychlou reakci v pfipadé re-
Seni aktualniho problému,” dodava Ma-
rek Jandejsek.

JAK JE TO S GDPR?

Jisté uskali pfi pouzivani kamer a zpra-
covavani obrazu z nich mdlze predsta-
vovat zédkon o ochrané osobnich udajl.
V ramci ochrany vefejného sektoru nebo
majetku ve verejnych prostorech a po-
dobné spada provozovani kamerového
systému do rezimu zpracovani osob-
nich Gdajl a podléha tedy reZimu GDPR
(legislativné osetfeno, vzdy by méla byt
uzavrfena smlouva o zpracovani osobnich
Udajl, definujici jejich Spravce a Zpraco-
vatele). ,Ukladani kamerovych zaznamd,
za podminky, Ze jsou dotéené osoby pre-
dem informovany, je legitimni,” podo-
tyka Marek Jandejsek. Pokud tedy dojde
k néjakému prokazatelnému incidentu,
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jedna se o opravnény zajem a s analy-
zou konkrétniho zaznamu a pfipadnou
personifikaci osob Ize pracovat. Nicméné
existuji dal$i data z kamer, ktera jsou
»anonymizovana“ a jsou pouze statis-
ticka a slouzi k marketingovym uce-
IGm. Ta nelze pfifadit k Zadné konkrétni
osobé. Spole€nost Axis je v otazce
rozpoznavani oblicejl spiSe zdrzenliva

a v soucasné dobé videoanalytické soft-
wary tohoto typu v portfoliu nema. ,Nao-
pak pracujeme na aplikacich, které lépe
chrani soukromi. Napfiklad nas software
AXIS Live Privacy Shield dokaze pfimo
v kamerach v realném ¢ase maskovat
obliceje lidi nebo celé pohybujici se po-
stavy. Urovné ochrany soukromi Ize na-
stavit, takze tfeba zaznam pro potreby
vySetfovani incidentu je k dispozici se
v8emi detaily, zatimco zabér na nahle-
dové obrazovce je maskovany,”“ vysvét-
luje Dalibor Smazinka.

KAMERY JE MOZNE
PROPOJOVAT

Pro datovou analytiku jsou nejvhodnéjsi
IP kamery (senzory) s konkrétnim soft-
warem uréenym pro analytiku, pfi¢emz
sebrana data slouzi pouze ke statistic-
kym ucellm. ,,Obrazovy zaznam se ne-
uklada a v kamerovém systému se diky
softwarové aplikaci okamzité pfeménuiji
do sestavy Cisel. Jedna se o anonymni
data, ktera jsou pfimo uréena pro sta-
tistické ucely. Metriky typu navstévnost,
zalidnénost provozovny, uréovani véku
a pohlavi a dal$i se zobrazuji v aplikaci
s pfimou navaznosti na dalsi data, na-
pfiklad data z pokladniho systému, vér-
nostniho systému a dalSich,” vysvétluje
Marek Jandejsek. Diky API (rozhrani za-
jistujici komunikaci mezi dvéma platfor-
mami, které si vzajemné vyménuji data)
je mozné tato data integrovat do dalSich
systémd klienta.
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VYSTUP TREBA DO MOBILU
Mezi novinky, které mizou obchodnikdim
diky integraci umélé inteligence kromé
ochrany zbozi a osob pomoci optimalizo-
vat také provoz prodejny, patii aplikace
od spolec¢nosti Axis. ,Pouzivame kamery
AXIS M3085-V s jednotkou pro hluboké
vanou aplikaci Axis Object Analytics. Je-
dina takova vhodné umisténa kamera
dokaze zastat nékolik funkci — bezpec-
nostni videodohled, poditani zakaznik(,
pocitani kolemjdoucich pred dvefmi pro-
dejny, ¢as straveny v prodejné a dalsi.

Je to prakticky pfriklad, jak uméla inteli-
gence Setii naklady, v tomto pfipadé po-
Cet pouzitych kamer,“ konstatuje David
Capousek, feditel spolecnosti NetRex. Ta
jiz Fadu let nabizi feSeni pro optimalizaci
provozu prodejny s pomoci kamer. Za-
kladem jsou pocitaci kamery, které méfi
pocet navstévnikl. Systém pak mize byt
integrovany s pokladnami a dokaze ge-
nerovat prehledné statistiky o konverz-
nim poméru, které mize manazer pro-
dejny snadno sledovat tfeba ve svém
mobilu.

KAMPAK S TiM ZBOZiM?
Strojové uc€eni a uméla inteligence
ovSem pomahaji také prevenci kradezi.
Zatimco dfive kamery mély vizualné zlo-
déje predevsim odrazovat a fict mu, ze
je sledovan a Ze v pfipadé kradeze bude
o jeho skutku existovat diikaz, dnesni
kamery dokazi na zakladé vyspélych al-
goritmU potencialniho zlodéje odhad-
nout. ,,Ano, takova predikce mozna je.
Vyvoj takovychto softward jde velmi
rychle dopfedu. Neustale se vyhodno-
cuje datovy tok sebranych zaznama

a modeluji se nové situace a také sys-
témy jsou schopné se samy ucit podle
kvantity nasbiranych historickych dat

a posléze urcit s vysokou pravdépodob-
nosti profil chovani potencialniho zlodéje
na prodejni plose,“ vysvétluje Marek Jan-
dejsek. V praxi to znamena, ze software
upozorni pracovnika dohledového cen-
tra na ,,nestandardni“ chovani navstév-
nika prodejny, ktery tak mlize zbystfit

a zaméfit na néj pozornost. Diky strojo-
vému uceni dnes také pozna, ze zbozi
nebylo vlozeno do nakupniho kosiku,
ale nékam jinam. ,V tomto roce se nam
podafilo udélat citelny pokrok v inte-
graci videoanalytického softwaru do nasi
sluzby vzdaleného kamerového dohledu
v prodejnach. Vysledkem je funkcni fe-
Seni, které se skvéle hodi napfiklad pro
prodejny nového typu s bezobsluznym
provozem, ovSem zdaleka nejen pro né.

Foto: Konica Minolta

Chytré kamery dokazou predikovat vznik
pozaru drive, nez nastane, odhalit defekt
produktu, jesté nez sjede z vyrobni linky,
nebo dopredu upozornit ostrahu na hrozbu
vandalismu. Od roku 2017 jen spole¢nost
Konica Minolta nainstalovala ve vice nez
trech stech ¢eskych a slovenskych podni-
cich pres 5000 kamer.

Videoanalyticka reSeni nejcastéji poptavaji
pramyslové a vyrobni podniky, logistické
arealy, banky, sektor retailu, automoto, ale
také subjekty verejné spravy. V praxi jsou
kamerové systémy propojené s dalSimi
senzory ¢i technologiemi a dokazou tak au-
tomaticky provadét nezbytné tkony. Mize
se jednat napriklad o spusténi pozarniho
poplachu, pfivolani ostrahy, ovladani zavory
u vjezdu do arealu, odstranéni vadného
kusu z vyrobni linky, vygenerovani navstév-
nické karty pro prichozi do firmy nebo tieba
privolani zdravotni sestry na zakladé detek-
ce padu pacienta v jeho pokoji.

A jak to funguje? Kamery s videoanaly-
tikou dokazou samy detekovat nékolik
druh nestandardniho chovani. Typicky
napriklad situaci, kdy si zakaznik zbozi
vezme z regalu a da ho misto do voziku
tfeba pod kabat,” vysvétluje Jan Pe-
routka, feditel pro bezpec€nostni feSeni
Securitas CR.

STRAZCE NESLEDUJE,

JEN PROVERUJE

Kamery s videoanalytickym softwarem
poznaji také ztratu rovnovahy, vravo-
rani nebo pad ¢lovéka, pfipadné lezici
osobu. ,,Automaticka detekce je vSak jen
zacatek. Reakci na nestandardni situ-
aci zajistuje operator naseho dispecinku
nebo jakykoli jiny strazny v prodejné,
ktery ma do systému pfistup. Skute¢né
revoluéni je to, ze strazny uz nemusi
kamery sledovat, ale pouze reaguje na
detekované udalosti a provéfuje je,“ do-
dava Jan Peroutka. Protoze je kamerovy
systém opatfen oboustrannym audiem,
mUze ostraha s dotyénym ¢lovékem ko-
munikovat i na dalku ze vzdaleného dis-
pecinku. Lze tak efektivné chranit na-
pfiklad prodejny, kde se stfida provoz

s obsluhou pfes den a automaticky pro-
voz v noci. Poslednim &lankem fetézu
je webova nebo mobilni aplikace, kde
ma manazer prodejny okamzity pfehled
o vSech incidentech v prodejné.

VIDEODOHLED JAKO
SLUZBA
V ramci bezpecnostnich kamerovych
a analytickych systém{ existuje mnoho
nastrojli a mnoha feseni. ,,Nejdllezi-
a jeho moznosti takové systémy vyuzit,
a to i s ohledem na budoucnost. Vzdy
je nutné vybirat technické feseni podle
konkrétni situace, aby byla zajiSténa ro-
zumna ekonomicka navratnost. Vyva-
rovat se takzvaného modelu kulomet
na vrabce,“ upozorfiuje Marek Jandej-
sek. Vyhodna proto mlze byt také moz-
nost pofidit si feSeni, které zahrnuje za-
bezpeceni i reakci v realném Case jako
sluzbu, a to ve formé pausalu. ,,Zna-
mena to, ze se majitel prodejny nemusi
obavat vysokych poc¢ateénich nakladd
na instalaci a nejistoty, zda systém
bude fungovat spravné. Namisto toho
si pronajme inteligentni videodohled
jako sluzbu, ktera mize prinést pozado-
vany efekt a Uspory hned,” uzavira Jan
Peroutka.

Pavel Neumann
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